Graffiti in Sanaa (Hauptstadt von Jemen)
Quelle: »National Organization for Drones Victims» Jemen

US-Drohnenkrieg: Burokratie des Terrors

Ein zweiter Snowden offenbarte interne Verfahren, nach denen die US-Regierung
«gezielte Tétungen» durch Drohnen organisiert.

Von M. A., 31. Oktober 2015

«Gezielt» sind die seit 13 Jahren per Fernsteuerung veriibten Tétungen durch Drohnen oft
nicht. Wie es dazu kommt, geht aus Geheimdokumenten hervor, die ein Mensch aus US-
Geheimdienstkreisen der Internetplattform «The Intercept» zuspielte.

«The Intercept» ist ein vom Multimilliardar und ebay-Grinder Pierre Omidyar finanziertes
Projekt, das frei von wirtschaftlichen Zwéngen den klassischen Grundsétzen des Journalismus
folgen will. Mitbegriinder der Plattform ist der Journalist Glenn Greenwald, der 2013 die
Dokumente von Edward Snowden verdffentlicht hatte.

Schon langer ist bekannt, dass die Drohnen zur Ortung ihrer Ziele beispielsweise Signale von
Handys der vermeintlichen Terroristen abfangen. «Und erst Monate oder sogar Jahre
spater», so der neue Whistleblower, «entdeckst du plotzlich, dass es sich bei dem
hochkaratigen Ziel, das du zu verfolgen glaubtest, die ganze Zeit um das Telefon seiner
Mutter gehandelt hat.» US-Drohnenkommandos errechnen aus dieser Art Daten
Bewegungsprofile und entscheiden, welche Personen, Fahrzeuge oder Hauser wann zu
vernichten sind. Auf Basis solcher Berechnungen griffen Drohnen u.a. eine traditionelle
Versammlung mannlicher Dorfaltester in Pakistan an und toteten mehr als 40 Menschen
(Bureau of Investigative Journalism 24.04.2012).

Wer bei den Drohnen-Angriffen getotet wird, wissen die Pilotinnen und Piloten an den
Steuerkonsolen im CIA-Hauptquartier in Langley und im US-Luftwaffenstiitzpunkt nahe Las
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Vegas — die vermutlich beide Uber den US-Stiitzpunkt Ramstein in Deutschland operieren’—
oftmals nicht. Damit die Zahl ziviler Opfer geringer ausféllt, klassifiziert man alle getoteten
Manner bzw. Jungen, die eine Waffe halten kdnnen, kurzerhand als «EKIA — enemies killed
in action» (im Einsatz getOtete Feinde).

Find — Fix — Finish

Bislang hat die US-Regierung Schwierigkeiten bezlglich der Zielsicherheit ihrer Drohnen-
Angriffe gegenuiber der Offentlichkeit verharmlost. In den «Drone Papers» (Drohnen-
Papieren), wie der «Intercept» die neu aufgedeckten und am 15. Oktober 2015
veroffentlichten Geheimdokumente nennt, werden diese Probleme analysiert und VVorschlage
zu ihrer Behebung gemacht.

Fur Entscheiderinnen und Entscheider im Pentagon und WeiRem Haus hiibsch gestaltete
Préasentationsfolien stellen den US-Drohnenkrieg als Totungskreislauf dar, der méglichst
reibungslos funktionieren soll.

SECRET//SI//NOFORN

ISR Contribution to Operations

¥ [S/SI/NF) FMV and Aerial Precision Geolocation (APG) dominate Find-Fix-Finish part of F3EA
- APG tips narrow aperture FMV during Find
= During Fix and Finish, FMV and APG are used together, to maintain HVI location and PID
- SIGINT including Computer Network Operations (CNO) also contribute to Find and Fix
* (S/NF) HOA kill / capture operations
@@ require input from other sources to
\ drive the next “find”
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AUME interrogation) to drive next “F3” cycle
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PROCESS

(S/NF) In HOA, analysis-intensive
intelligence replaces tactical site
exploitation, disrupting / slowing the
“cycle”

(S/MF) This intelligence also feeds the

AUMF process which authorizes HVIs for

kill / capture

—  AUMF approval usually requires several
months of intel / ISR target development .

Prasentationsfolie aus den «Drone Papers». Die Pfeile in der Mitte, beschriftet mit kxAUMF

Process» (Authorization for Use of Military Force —

Autorisierung der Anwendung militérischer

Gewalt), bezeichnen den Transmissionsriemen zwischen Militar und Politik.

Als Segmente des Totungskreislaufs werden betrachtet:

o «FIND»

Festlegen, wer getttet werden soll
o «FIX»

Lokalisieren der zu tétenden Person
o «FINISH»

dronepapers.doc

Toten der Person

2015-11-06


https://theintercept.com/document/2015/10/14/small-footprint-operations-2-13

o «EXPLOIT / ANALYZE»
Untersuchung der Umgebung, z.B. Einsammeln von Dingen, die Getotete bei sich
tragen, oder VVerhoren von Personen, die mit den Get6teten in Kontakt standen

Mangelhafte Bewegungsprofile kénnen in den «FIND»- und «FIX»-Segmenten zu falschen
Resultaten fiihren. Zur Behebung schlagen die Drohnen-Papiere u.a. verbesserte
Stimmerkennungskapazitaten vor sowie bessere Sichtgeréte in den Drohnen und mehr
Militarstitzpunkte zum Starten von Drohnen.

Ein grundséatzliches Problem stellt der Bereich «kEXPLOIT / ANALYZE» (Verwertung /
Analyse) dar. Im US-Drohnenkrieg werden so gut wie keine Gefangenen gemacht, was das
Verhoren erschwert; Korper und Gegenstande werden zerfetzt; oft besteht nur eingeschrankter
Zugang, weil die Tétungen in fremden Hoheitsgebieten stattfinden. «Tétungsoperationen
reduzieren die von Gefangenen und gesammelten Materialien zu gewinnenden Daten
signifikant», heil3t es dazu in den Drohnen-Papieren. In der Folge entstehen im
Totungskreislauf Stockungen beim Ubergang zum «FIND»-Segment: bei mangelnden Daten
wird es schwierig, jemanden zu finden, die oder der als Nachstes zu téten ist.

Objective Peckham

Anhand eines Fallbeispieles, bezeichnet als «Objective Peckham», schildern die Drohnen-
Papiere (ab Folie 21) einen konkreten «Find-Fix-Finish-Exploit/Analyzex»-Zyklus.

«Intercept» stellte erganzende Nachforschungen an und rekonstruierte das vermutliche
Geschehen.

«Objective Peckham» war ein britischer Staatsbirger libanesischer Abstammung namens
Berjawi, der mit seiner Mutter als Baby nach London kam. Im Januar 2012 wurde er in
Somalia gezielt durch eine US-Drohne getotet.

2009 hatte sich Berjawi an die Hilfsorganisation CAGE gewandt, die vom «Krieg gegen den

Terror» Betroffene unterstiitzt. Berjawi fiihlte sich von britischen Sicherheitskraften verfolgt.
Menschen, mit denen er in Kontakt stand, wurden verhort und zogen sich mehr und mehr von
ihm zuriick. Wirklich helfen konnte man ihm nicht.

2010 erkannte die britische Regierung Berjawi die Staatsblrgerschaft ab — eine Mdglichkeit,
die das britische Antiterrorgesetz er6ffnet und dem britischen Staat erspart, bei Drohnen-
Tdtungen seiner Burgerinnen und Birger wegen Mordes ermitteln zu massen.

Laut «Drone Papers» wurde Berjawi seit 2006 von Antiterrorkréften der USA observiert. In
diesem Jahr befand sich Berjawi in einem mit Al-Qaida verbundenen Trainingscamp in
Somalia, wo er u.a. den Umgang mit Explosivstoffen erlernte. In den Folgejahren unternahm
Berjawi Reisen in den Libanon und nach Kenia, anl&sslich derer die jeweiligen nationalen
Sicherheitskrafte gegen ihn ermittelten. In Kenia kam es 2007 zu einer Verhaftung und zu
Folterungen. Aussagen Berjawis zufolge waren die kenianischen Beamten uber Details aus
seinem Leben in London informiert. Nach einigen Tagen schob man Berjawi nach London ab.
Hier wurde er vom britischen Inlandsgeheimdienst MI5 verhort, jedoch wieder freigelassen.

«Intercept» schéatzt, dass zwischen 2008 and 2015 mindestens zehn britische Staatsbiirger
durch Drohnen get6tet wurden und wirft die Frage auf, weshalb trotz intensiver, teils
jahrelanger Observierung und guter Datenlage Terrorismusverdéachtige keine ordentlichen
Gerichtsverfahren erhalten.
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Operation Haymaker

Eines der Drohnen-Papiere ist der Effektivitat einer militdrischen Kampagne mit der
Bezeichnung «Operation Haymaker» gewidmet. (Im Boxsport bezeichnet «Haymaker» einen
grolRen Schwinger, der den Gegner k.o. schlagen soll.) US-Elitetruppen fuhrten diese
Kampagne mit Unterstitzung der CIA und anderen Geheimdiensten zwischen 2011 und 2013
am Hindukusch in Afghanistan durch. Im Rahmen der Kampagne toteten Luftangriffe 35
«Targets» (Ziele) und 219 weitere angebliche «EKIA»s (enemies killed in action).
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OPN HAYMAKER: Massing sustained kinetic effects to deny AQ sanctuary in Konar & Nuristan

Prasentationsfolie zur «Operation Haymaker»: «Ziele & Kriterien der Effektivitat», heildt es
links oben — die meisten Ergebnisse «minimal» und «marginal». Die Tabelle gibt an, dass bei
Bodeneinsétzen («Enabled Ops») niemand getotet wurde, jedoch vier Kdmpfer gefangen
genommen («Detainees»). Eine Mdglichkeit, sich geschlagen zu geben, besteht bei
Luftangriffen («Kinetic strikes») nicht, was mit einem «N/A» (nicht anwendbar) vermerkt ist.

Laut «Intercept» bestatigen die Drohnen-Papiere Beobachtungen des vom US-Militér
engagierten Beraters Larry Lewis: unter den Bedingungen Afghanistans liegt bei Drohnen-
Angriffen die Wahrscheinlichkeit ziviler Opfer deutlich hoher als bei konventionellen
Luftangriffen. Im Februar 2013, nach dem Tod von vier Frauen und funf Kindern, verbot die
afghanische Regierung dem eigenen Militar, US-Luftunterstiitzung fur seine Missionen
anzufordern.
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In Jemen und Paskistan haben sich Protestbewegungen formiert. Die Menschen in den
Drohneneinsatzgebieten leben in Angst und Schrecken. Pausenlos kreisen Drohnen tber ihren
Hausern, die jederzeit schlimmste Verletzungen oder Tod mit sich bringen kénnen.
Bildquelle: The Approximate Target Blog (das Bild ist einer chinesischen Nachrichtenseite
entnommen — Bildmaterial, dass keine anti-islamischen Klischees bedient, ist in westlichen
Medien schwer zu finden).

Miliarisch erfolgreich war die «Operation Haymaker» eher nicht, bemerkt das Pentagon in
den Drohnen-Papieren selbst. Seit dem Auftauchen der US-Streitkrafte in Afghanistan 2002
wuchs die Prasenz von Al-Qaida und auch die Kampfbereitschaft der Taliban im
Operationsgebiet, wie ein Bericht des «United States Institute for Peace» vom September
2015 darlegt.

Ryan Devereaux, der fiir die «Operation Haymaker» zustandige Journalist bei «Intercept»,
konfrontiert den in den Drohnen-Papieren offenbarten militarischen Aufwand zur
Durchfiihrung einer «gezielten Tétung» mit der Bedeutung eines ihrer dort genannten
«Ziele»: Unterkommandant Qari Munib, durch seine Teilnahme an Sprengstoffanschlagen
aufgefallen. «Wie kommt das mé&chtigste Militér der Geschichte dazu,», fragt Devereaux,
«ihre Eliteeinheiten und fortschrittliche Technologie der Jagd nach einem Mann wie Qari
Munib zu widmen — einer Talibanischen Figur mittlerer Ebene in einer entfernten Ecke des
Planeten, eine halbe Welt entfernt vom Weilten Haus und Ground Zero in Manhattan, mehr
als elf Jahre nach den Angriffen des 11. September?»

Totungskette

Trotz penetranter Nachfragen weigerte sich die Obama-Administration bisher, der US-
amerikanischen Offentlichkeit mitzuteilen, wer nach welchen Kriterien tiber Leben und Tod
zum Beispiel eines Qari Munib am Hindukusch oder auch Berjawi in Somalia oder auch einer
unbeteiligten Person in der Né&he entscheidet.

Zum zehnten Jahrestag des ersten bekannten Drohnenangriffs mit Tétungsabsicht — Jemen
2002, sechs Tote einschlieBlich eines US-Burgers — legte US-Prasident Obama gegentiber
dem US-amerikanischen TV-Sender CNN mundlich (deshalb sprachlich nicht so ausgefeilt)
fiinf Basisregeln dar, die in jedem Fall eingehalten wirden:
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1. «Es muss sich um ein Ziel handeln, das durch unsere Gesetze vorgesehen ist.»
«Es muss sich um eine Gefahr handeln, die ernst ist und nicht spekulativ.»

«Es muss sich um eine Situation handeln, in der wir den Einzelnen nicht gefangen nehmen
konnen, bevor sie in irgendeiner Weise gegen die Vereinigten Staaten in Aktion treten.»

4. «Wir missen sicherstellen, dass wir sehr sorgféltig Opfer in der Zivilbevolkerung
vermeiden, welche Operationen wir auch immer ausfiihren.»

5. «Dass, wahrend eine legale Rechtfertigung flr uns besteht, [amerikanische
Staatsbirgerinnen] von Aktionen abzuhalten oder dies zu versuchen, ... sie unter dem
Schutz der Verfassung und ordnungsgemaler Verfahren stehen.»

(zit. n. «The Bureau of Investigative Journalism» 6. Sep 2012)

Mit der Zeit kristallisierten sich im Drohnen-Toétungsapparat Verfahren heraus, die im Mai
2013 auf eine Prasentationsfolie passten.

SECRET//NOFORN
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(23 Amthorization to Use Military Force (AUMF) Operations

> (S/NF) Step 1 - “Developing a target” to “Authorization of a target”
— TF 48-4 direct action operations are conducted under execution orders for Operation Copper
Dune (AP/Yemen) and Operation Jupiter Garret (EA/Somalia)
— These orders specify delegated authorities, authorized targets and criteria for action
— TF intelligence personnel, with support from IC partners, builds the case for action
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action is given

e Lo

e |
- ————————
- r : : = Y AllAgree=
SIGINT
N Onedisagrees = °
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Prasentationsfolie aus den «Drone Papers». «TF» steht fiir «task force» (Einsatzgruppe),
«POTUS» fiir «president of the United States» (Préasident der Vereinigten Staaten).

Der Ablauf einer «gezielten Totung» gestaltet sich wie folgt:

Zunachst erstellen vor Ort tatige Geheimdienste der USA, oftmals unter Beteiligung von
Geheimdiensten anderer L&nder, Akten tiber potenzielle «Ziele». In den Drohnen-Papieren
heil3en diese Akten «baseball cards» (Baseball-Karten, Sammelkarten fur Kinder — auch
Berjawi hatte eine). VVor einiger Zeit wurde bekannt, dass der deutsche Auslandsgeheimdienst
BND und die deutsche Bundeswehr an den Datensammlungen beteiligt sind (siehe z.B.
Huffington Post 30.12.2014).

Die «baseball cards» wandern die militarische Hierarchie hinauf auf den Tisch des US-
Verteidigungsministers bzw. der US-Verteidigungsministerin («<SECDEF — Secretary of
Defense»). Danach werden die Karten an einen Ausschuss des Kabinetts der Vereinigten
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Staaten gegeben, dem «PDC/PC — Principals Committee», das u.a. aus Staatssekretarinnen
und Staatssekretaren héchster Regierungsmitglieder besteht. Das Principals Committee wagt
u.a. die politischen Konsequenzen einer Totung der Betreffenden ab und reicht die «baseball
cards», oder vielleicht auch Zusammenfassungen ihrer Inhalte, an den US-Prasidenten weiter.

Nach Abzeichnung durch den US-Prasidenten bleiben den militarischen Einheiten 60 Tage
Zeit, die Personen zu téten. Eine gelungene Tétung wird in den Drohnen-Papieren als
«Jackpot» bezeichnet.
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Principals Committee in der gegenwartigen Zusammensetzung nach «Intercept».

Je nach den Umsténden kiirzt man die Tétungskette auch mal ab. In Pakistan etwa bestehen
laut «Intercept» lockerere Bedingungen als in Somalia oder Jemen. Fir den Irak und
Afghanistan geniel3t die CIA weitgehende Handlungsfreiheit. Nach vorsichtigen Schatzungen
des «Bureau of Investigative Journalisms starben seit 2002 durch US-Drohnen 3271
Menschen in Pakistan, Jemen, Somalia und Afghanistan. Weitere Zielgebiete waren bisher
Irak, Syrien und Libyen.

Vermutlich strebt die USA eine weltweite Abdeckung an. Allein in Afrika wurden US-
Drohnen-Basen in 10 verschiedenen Landern nachgewiesen.

Europaische Regierungen mochten von dieser Entwicklung nicht abgehangt werden. Im Mai
2015 gab die deutsche Bundesregierung zusammen mit den Regierungen Frankreichs und
Italiens eine Studie zur Entwicklung einer bewaffnungsfahigen «Euro-Drohne» in Auftrag
(netzpolitik.org 06.06.2015). Auch die Schweiz ist im Geschaft: die RUAG, ein
Ristungskonzern im Eigentum der Schweizerischen Eidgenossenschaft, vermarktet die von
den USA hauptsachlich eingesetzte «Predator»-Drohne in Europa (netzpolitik.org
26.07.2015).

Links
e Video: Interview mit «Intercept»-Autor Jeremy Scahill zu den «drone papers» —
Democracy Now! 16.10.2015 (Englisch)

e Video: Brandon Bryant: "Ramstein ist absolut zentral" — ARD «Panorama»
14.10.2015

e Video: Unmanned — America's Drone Wars — Dokumentation zum Drohnenkrieg in
Pakistan von Robert Greenwald 2013 (Englisch)

e Standig aktualisierte Berichterstattung des «Bureau of Investigative Journalisms» zum
Drohnen-Krieg (Englisch)

e Homepage der «National Organization for Drones Victims» Jemen (Arabisch)

e Buch: Jeremy Scahill, Schmutzige Kriege — Amerikas geheime Kommandoaktionen
(dtv Sachbuch, April 2015)
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